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Die digitale Transformation ist in vollem
Gange und die Finanzverwaltung halt Schritt.
Die ,Grundsdtze zur ordnungsmafigen
Fihrung und Aufbewahrung von Bichern,
Aufzeichnungen und Unterlagen in elektro-
nischer Form sowie zum Datenzugriff”
(BMF-Schreiben vom 14.11.2014, BStBI. |
2014, 5.1450) - kurz GoBD genannt - gelten
seit 1.1.2015 und beschreiben, wie im
Unternehmen mit digitalen Daten umzugehen
ist. Hier werden die Rahmenbedingungen
fur die ordnungsméfiige Einrichtung von
IT-gestitzten Systemen und Prozessen im
Kontext der Besteuerung und des Rech-
nungswesens festgelegt. Sie sind von allen
Buchfuhrungs- bzw. Aufzeichnungspflich-
tigen zu beachten.

www.atg.de

Unabhéngig davon, ob Belege auf Papier
oder in digitaler Form im Unternehmen
vorliegen, missen diese sicher und geordnet
abgelegt werden. Im Vordergrund stehen
dabei die Datensicherheit und vor allem
die Unverédnderlichkeit der Daten. Die GoBD
verlangen die Schaffung von Kontroll- und
Beweisunterlagen, damit sich ein Dritter -
gemeint ist natdrlich die Finanzverwaltung -
jederzeit einen Uberblick tiber die Geschéfts-
vorfalle und die Vermogenslage des Unter-
nehmens verschaffen kann. Dies ist bei der
Komplexitat der individualisierten Software-
systeme, mit denen Unternehmen heute
ihre Prozesse steuern, haufig schwierig. Sie
verlangen ein umfangreiches EDV-Wissen,
das ein Betriebsprifer in der Regel nicht hat.
Verfahrensdokumentationen sollen dieses
Dilemma |6sen. Dartiber hinaus verlangt die
Finanzverwaltung unter anderem zwingend
Verfahrensdokumentationen fir den Fall,
dass im Unternehmen das sog. ersetzende
Scannen angewendet wird, d. h. alle einge-
henden Papierbelege gescannt und danach
vernichtet werden.

In einer Verfahrensdokumentation muss der
gesamte Workflow von der Belegentstehung
oder vom Belegeingang Uber seine |dentifi-
kation und die geordnete und sichere Ablage
bis hin zur Vernichtung nach Ablauf der
Aufbewahrungsfristen festgehalten werden.
Auf diese Weise wird dargelegt, dass eine
Buchhaltung den GoBD entspricht und
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handels- und/oder steuerrechtliche Auf-
zeichnungs- und Aufbewahrungspflichten
eingehalten werden.

Theoretisch setzt sich eine Verfahrendoku-
mentation aus einer allgemeinen Beschrei-
bung, einer technischen Systemdokumenta-
tion, einer Anwenderdokumentation sowie
einer Betriebsdokumentation zusammen.
Die technische Systemdokumentation wird
in der Regel vom Softwarehersteller geliefert.
Dies ist aber nicht zwingend. Die Struktur
und wie umfangreich die Aufzeichnungen
sein missen, richtet sich im Wesentlichen
nach den spezifischen Gegebenheiten im
Betrieb. Je komplexer und umfangreicher
der Prozess, desto wichtiger wird die Prozess-
beschreibung. Sie hat auferdem hohe
Bedeutung bei elektronischen Prozessen mit
wenigen konventionellen Belegen. In diesen
Fallen lasst sich in der Regel erst aus einer
Prozessbeschreibung erkennen, welche
Belege (=Prozesse) wie verknipft sind.

Der Einsatz eines revisionssicheren DMS
wird unbedingt empfohlen. Wird auf den
Einsatz verzichtet, muss in einer Verfahrens-
dokumentation dargelegt werden, wie die
Unveranderbarkeit - z. B. durch Schreib- und
Zugriffsschutz - der Daten durch entspre-
chende organisatorische Vorkehrungen
eingehalten und deren Uberwachung proto-
kolliert wird. Dies ist bei hohem Aufkommen
elektronisch zu speichernder Daten keine
sinnvolle Lésung.
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Fehlende Verfahrensdokumentationen be-
deuten fur sich genommen zwar nicht, dass
die Buchfihrung nicht ordnungsgemaf ist.
Allerdings werden bereits heute in
Betriebsprtifungen ohne Vorlage einer
Verfahrensdokumentation Mehrergebnisse
hinzugeschatzt. Hier sitzt die Finanzverwal-
tung am langeren Hebel und Gerichts-
verfahren mit ungewissem Ausgang sind
teuer und langwierig. Die Erstellung von
Verfahrensdokumentationen wird in Zukunft
Standard sein und sollte daher nicht mehr
langer aufgeschoben werden.

Dartber hinaus empfehlen wir ein IKS einzu-
richten, das Bestandteil der Verfahrens-
dokumentation sein sollte. Hier werden
Zugangs- und Zugriffsberechtigungen,
Funktionstrennungen, Erfassungskontrollen
(Fehlerhinweise, Plausibilitatskontrollen),
Abstimmungskontrollen bei der Datenein-
gabe, Verarbeitungskontrollen und Schutz-
mafinahmen gegen beabsichtigte und unbe-
absichtigte Verfalschung von Programmen,
Daten und Dokumenten erfasst.

Die GoBD stellen ein Gesamtsystem dar, bei
dem die einzelnen Aspekte ineinander
greifen und aufeinander abgestimmt sein
mussen. Betriebsinterne Ablaufe sind haufig
im Laufe der Jahre ,wild” gewachsen und
immer wieder angepasst worden, ohne dass
dabei die Ordnungsmatfigkeit der Buchfiih-
rung im Mittelpunkt stand. In der Praxis ist
daher auch bei grofderen Unternehmen die
Einhaltung der GoBD nicht immer gewahr-
leistet. Hinsichtlich der Umsetzung der GoBD
im Rahmen der formellen und materiellen
Buchfihrung besteht zwar Gestaltungs-
freiheit, die Zwecke missen aber erfllt
werden.

Die Pflicht zur Erstellung von Verfahrens-
dokumentationen sollte als Chance begriffen
werden, die internen Prozesse zu analysie-
ren, kritisch zu hinterfragen und gegebenen-
falls anzupassen. Das alleinige Beschreiben
bestehender Prozesse macht aus einem
schlechten Prozess keinen guten und die
Kraftanstrengung, bestehende Prozesse nicht
nur zu dokumentieren, sondern aktiv zu
bearbeiten, lohnt sich.

Wir empfehlen daher, Verfahrensdokumen-
tationen zu erstellen und diese regelmafig
zu Uberprufen und entsprechend an die
tatsachlichen Prozesse anzupassen. Dies
gilt fur alle Prozesse im Unternehmen mit
steuer- und handelsrechtlicher Bertihrung.

In der Regel sind bei Erstellung einer Verfah-
rensdokumentation Ubergreifend viele ver-
schiedene Personen und Abteilungen
betroffen. Das Unternehmen muss sicher-
stellen, dass die Prozessanalyse, Anpassungen
an die GoBD und eventuelle Verbesserun-
gen der Handlungsabldufe verantwortlich
von einer Person mit umfassender Weisungs-
befugnis vorgenommen werden.

Ein Verstof? gegen die GoBD kann z.B. zu
einer Versagung des Vorsteuerabzugs auf-
grund fehlender organisatorischer Mafinah-
men fihren, die das Unternehmen viel Geld
kosten kann. Dartiber hinaus kann die Ein-
richtung eines internen Kontrollsystems im
Bereich Umsatzsteuer das Unternehmen bei
Berichtigungen von Umsatzsteuervoran-
meldungen und -erkldrungen vor dem Vor-
wurf der Steuerhinterziehung schiitzen.

Um die Uberprifbarkeit elektronischer
Rechnungen zu gewahrleisten, missen im
Wesentlichen folgende Kriterien erfillt sein:

Die elektronische Rechnung sollte mit
einem nachvollziehbaren und eindeutigen
Index versehen werden. Es muss wahrend
der gesamten Aufbewahrungsfrist
gewabhrleistet sein, dass die Verknlpfung
zwischen der elektronischen Rechnung
und dem Index erhalten bleibt.

Elektronische Rechnungen miissen in dem
Format aufbewahrt werden, in dem sie
empfangen wurden (z.B. Rechnungen im
PDF- oder Bildformat) und fir die Dauer
der Aufbewahrungsfrist unveranderbar
erhalten bleiben. Eine Umwandlung in ein
anderes Format ist nur dann zul&ssig, wenn
die maschinelle Auswertbarkeit nicht
eingeschrankt wird und keine inhaltlichen
Verdnderungen vorgenommen werden,

Der Originalzustand der tbermittelten
und ggf. noch verschlisselten Rechnung
muss jederzeit Gberpriifbar sein. Bei
Umwandlung der elektronischen
Abrechnung in ein unternehmenseigenes
Format (sog. Inhouse-Format) miissen
beide Versionen archiviert werden,
derselben Aufzeichnung zugeordnet und
mit demselben Index verwaltet werden.
Die konvertierte Version muss als solche
gekennzeichnet werden.

Im Fall der Verwendung einer elektroni-
schen Signatur mlssen der Signatur-
prifschlissel und das qualifizierte
Zertifikat des Empfangers als Nachweis
Uber die Echtheit und die Unversehrtheit
der Daten aufbewahrt werden.

Bei Einsatz von Kryptographietechniken
(Verschlisselungstechniken) miissen
die verschlisselten Abrechnungen in
entschlisselter Form zur Verfugung
stehen.

Der Eingang der elektronischen Abrech-
nung, ihre Archivierung und ggf. ihre
Konvertierung sowie die weitere
Verarbeitung sind zu protokollieren.

Hat der Unternehmer alle Maftnahmen
getroffen, die vernuinftigerweise von ihm
verlangt werden kénnen, um sicherzustellen,
dass seine Umsatze nicht in einen Betrug
(z. B. eine Umsatzsteuerhinterziehung) ein-
bezogen sind, kann er auf die Rechtmafig-
keit dieser Umsatze vertrauen, ohne Gefahr
zu laufen, sein Recht auf Vorsteuerabzug zu
verlieren. Eine schriftliche Verfahrens-
dokumentation, in der diese MafAinahmen
beschrieben werden und die auch gelebt
wird, schitzt demnach zuverlassig vor
Verlust des Vorsteuerabzugs aus formalen
Grinden.

Zur Vermeidung von Risiken sollte das Ver-
fahren der Belegablage klar geregelt sein.
Der Prozess sollte schriftlich festgehalten
werden und grundsatzlich folgende Fragen
beantworten:

Wie sind der Belegeingang und die
Belegidentifikation organisiert?

Wie wird die Vollstandigkeit der
gesammelten Belege sichergestellt?

Nach welchem Ordnungssystem und an
welchem Ort werden die Belege abgelegt?

Wie ist das evtl. Nebeneinander von
konventionellen Papierbelegen und
originar digitalen Belegen organisiert?

Wie ist der Ablageort (konventioneller
Ordner oder IT-gestutztes Archivsystem)
vor Zugriffen Unbefugter und vor Verlust
geschitzt?

Wer darf auf den Ablageort zugreifen
und Belege einsortieren?

In welchen Abstanden und auf welchem
Weg erhélt die unternehmensinterne
Buchhaltung die Belege?

Wie wird sichergestellt, dass alle
betroffenen Personen die oben genann-
ten Aspekte kennen und beachten?

Wie wird sichergestellt, dass die Belege
nicht vor Ablauf der Aufbewahrungs-
fristen vernichtet werden?



